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ABSTRAK
Popularitas implementasi kriptografi pada media teks masih terus ada sampai saat ini, hal ini dibuktikan 

dengan berbagai penelitian mengenai penyelesaian kasus tertentu khususnya pada berbagai media teks. Salah 
satu media yang digunakan adalah media teks dan pada penelitian ini, digunakan media teks sebagai 
implementasi kriptografi menggunakan algoritma vigenere cipher dengan kombinasi algoritma transposisi 
kolom. Dalam penelitian ini membuktikan bahwa pesan asli (plaintext) dapat di proses enkripsi dengan baik 
menggunakan kombinasi algoritma tersebut serta dapat dikembalikan seperti semua (didekripsi secara 
sempurna. Selain itu, penelitian ini juga membuktikan apabila salah satu karakter dari text tersebut diubah, maka 
akan mengubah semua karakter pada pesan yang terenkripsi (cipherteks). Untuk menentukan tingkat keamanan 
data pesan dengan menggunakan avalanche effect dengan 5 (lima) buah percobaan mendapatkan nilai tertinggi 
45,416. Salah satu komponen dalam avalanche effect adalah bit flipping atau dapat disebut juga perubahan bit 
dalam suatu proses enkripsi. Dalam bit flipping ini digunakan untuk menentukan perubahan bit sebelum dan 
sesudah proses enkripsi berjalan sehingga mempengaruhi dapat meningkatkan proses keamanan dalam proses 
kriptografi tersebut.

Kata Kunci:kriptografi, plaintext, vigenere cipher, transposisi kolom, avalanche effect, bit flipping.

1. PENDAHULUAN
Cipher adalah sesuatu yang digunakan untuk mengubah data aktual ke dalam format yang tidak dapat 

dikenali oleh siapa pun kecuali pengirim dan penerima. Salah satu pertimbangan penting untuk mengukur 
kekuatan setiap algoritma kriptografi adalah avalanche effect-nya[5]. Algoritma yang baik memiliki Efek 
avalanche yang tinggi. Teknik enkripsi modern baik menggunakan kunci simetrik tunggal atau dua kunci. 
Algoritma ini disebut sebagai symmetric key cryptography jika hanya satu kunci yang digunakan dan disebut 
sebagai kriptografi kunci publik jika dua kunci digunakan. 

Beberapa contoh kunci kriptografi Symmetric[4] yang terkenal adalah Data Encryption Standard
(DES)[6], Advanced Encryption Standard (AES), Blowfish, dll. Algoritma ini menggunakan kunci tunggal 
untuk mengenkripsi data. Kriptografi kunci publik, di sisi lain menggunakan dua kunci dan karenanya lebih 
aman dan memberikan tanda tangan digital juga. Algoritma public key yang paling umum digunakan adalah 
algoritma Rivest-Shamir-Adleman (RSA)[9]. Kerugian utama dari kriptografi kunci Publik [10] adalah bahwa 
hal itu memerlukan komunikasi yang berlebihan dan sumber daya pemrosesan.

Dalam tulisan ini, kami telah mengambil keuntungan dari kriptografi klasik pada model operasi substitusi 
dan permutasi. Seperti penelitian yang telah dilakukan oleh Hannan [2] yang telah mengevaluasi kombinasi 
polyalfabeth dan transposisi cipher pada media teks pendek sejumlah 12 karakter saja sehingga perlu perluasan 
plainteks dengan tujuan keamanan data. Pada penelitian tersebut belum digunakan metode evaluasi yang 
terstandar maka pada makalah ini akan digunakan avalanche effect untuk melihat jumlah bit yang berubah pada 
pesan dengan karakter panjang. Untuk memahami konsep Avalanche Effect[7] dan tujuan perbandingan, dalam 
makalah ini telah diambil beberapa algoritma seperti Vigenere Cipher, Caesar Cipher, Data Encryption 
Standard (DES) dan Blowfish.

Pada bagian berikutnya, akan di bahas tentang algoritma yang disebutkan di atas termasuk algoritma 
yang diusulkan. Selanjutnya pada bagian pembahsan, akan dilakukan pembandingan hasil dari efek avalanche
dari semua metode.

2. METODE PENELITIAN

2.1 Vigenere Cipher
Vigenere cipher adalah salah satu jenis kriptografi simteris dan dikategorikan pula sebagai polyalfabet

cipher. Vigenere cipher mulai diperkenalkan pada tahun 1586 oleh Blaise de Vigenere. Sandi vigenere atau 
vigenere cipher mempunyai karakteristik yang mudah digunakan dan cocok untuk plainteks yang panjang [1]. 
Penggunaan plainteks yang panjang dinilai lebih aman karena kunci akan berputar sebanyak plainteks. Vigenere 
cipher menggunakan pola pergeseran. Pada bentuk aslinya, dapat digunakan tabel tabula recta atau dapat pula 
menggunakan perhitungan XOR sesuai pada persamaan (1) untuk proses enkripsi dan persamaan (2) untuk 
proses dekripsi.

(1)

(2)
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Pada persamaan (1) dan persamaan (2) diketahui bahwa P adalah plainteks, C adalah cipherteks, K 
adalah kunci. Kunci enkripsi dan dekripsi harus sama, sehingga vigenere cipher disebut sebagai kriptografi
kunci simetris.

2.2 Transposisi Kolom
Transposisi kolom merupakan salah satu jenis transposisi cipher. Adapun bentuk lain dari transposisi 

cipher yaitu route, ganda, myzkowsky, dan rail fence. Transposisi kolom fleksibel [8] dan dapat digabung 
dengan jenis kriptografi simetris lain misalnya playfair cipher, hill cipher, Caesar cipher, shift cipher, beaufort
cipher, autokey cipher dan vigenere cipher serta berbagai macam cipher polialfabet lain. Transposisi kolom 
dapat digunakan dengan aman apabila kunci yang digunakan cukup panjang[3]. Dalam makalah ini telah 
digunakan kunci dengan panjang beragam untuk mengetahui performa dari kombinasi algoritma yang telah 
diteliti, seperti terlihat pada pseudocode di bawah ini.

3. HASIL DAN PEMBAHASAN
Dalam makalah ini teks panjang yang digunakan akan diubah satu karakter untuk melihat hasil 

perubahan karakter yang di enkripsi dengan kombinasi vigenere cipher dan transposisi kolom. Akan terlihat 
perubahan bit dari plainteks asli dan plainteks dengan perubahan satu buah karakter di bagian akhir. Hasil 
eksperimen dievaluasi dengan avelanche effect. Avalanche effect yaitu salah satu model perhitungan untuk 
melihat perubahan bit yang terjadi pada sebuah media [5][11] melalui persamaan (3).

= (3)

Dari persamaan (3), jumlah bit flip merupakan jumlah bit yang berubah selama proses enkripsi 
berlangsung. Hasil perhitungan avalanche effect dapat dilihat pada Tabel 1.

Tabel 1. Perbandingan hasil perubahan bit

No. Pesan cipher Bit berubah Avalenche 
effect

1

UNIVERSITAS DIAN 
NUSWANTORO SEMARANG 
MEMANG JEMPOL DAN OKO 217 45.20833333

3333336UNIVERSITAS DIAN 
NUSWANTORO SEMARANG 
MEMANG JEMPOL DAN OKE

2

UNIVERSITAS DIAN 
NUSWANTORO SEMARANG 
MEMANG JEMPOL DAN OKO 203 42.29167

UNIVERSITAS DIAN 
NUSWANTORO SEMARANG 
MEMANG JEMPOL DAN OKE

3

UNIVERSITAS DIAN 
NUSWANTORO SEMARANG 
MEMANG JEMPOL DAN OKO 211 43.95833

UNIVERSITAS DIAN 
NUSWANTORO SEMARANG 
MEMANG JEMPOL DAN OKE

4

UNIVERSITAS DIAN 
NUSWANTORO SEMARANG 
MEMANG JEMPOL DAN OKO

209 43.54167UNIVERSITAS DIAN 
NUSWANTORO SEMARANG 
MEMANG JEMPOL DAN OKE

5
UNIVERSITAS DIAN 

NUSWANTORO SEMARANG 
MEMANG JEMPOL DAN OKO

218 45.41667
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UNIVERSITAS DIAN 
NUSWANTORO SEMARANG 
MEMANG JEMPOL DAN OKE

Berdasarkan Tabel 1 pada nomor pesan ke satu yaitu UNIVERSITAS DIAN NUSWANTORO 
SEMARANG MEMANG JEMPOL DAN OKO dan cipher yaitu Ss9ECy r >  i\ 'P  SE9-Zpw Z1N, 6!= t k$.  4   
= d^ D Y@+ telah terjadi perubahan bit sebanyak 217 buah seperti terlihat pada Gambar 1.

00101101
00001101
01110011
01100101
00011111
01100001
01010010
00000001
01101010
00001010
00101110
00000100
00100011
00001010
00100111
00101000
01010110
01001001
01110111
01010100

01110011
00111000
00110111
00001101
00110110
01110111
00110001
00000101
00110110
00001011
01110111
01101110
00100110
01010000
01110111
00101001
00000000
00110101
00000011
01011111

00110011
01010001
01011111
00111111
00100000
01100001
01011001
00000100
00100001
00010100
00111011
01101000
00010100
01001100
00101110
01010010
00100101
00000110
01011011
00010000

Gambar 1. Perubahan bit dari proses enkripsi pesan

Berdasarkan percobaan yang telah dilakukan nilai avalanche yang diperoleh cukup tinggi dan terjadi
perubahan bit yang besar meskipun yang dirubah hanya satu buah karakter saja. Hal ini menandakan bahwa 
kombinasi vigenere cipher dan transposisi kolom yang digunakan sangat aman. Adanya perubahan bit yang 
besar dari satu buah karakter yang diganti menyimpulkan bahwa apabila teks di kamuflase oleh pihak lain maka 
akan menyebabkan teks berubah dan orang lain akan mengetahui telah terjadi perubahan teks.

5. KESIMPULAN
Teks sering kali di copy paste oleh pihak yang tidak berwenang sehingga perlu pengamanan. Dalam 

makalah ini vigenere cipher dan transposisi kolom telah dilakukan dengan tujuan mengamankan media, dalam 
makalah ini berupa teks. Perubahan karakter yang signifikan ditandai dengan nilai avalanche effect yang 
dihasilkan. Pada penelitian ini nilai avalanche effect tertinggi yaitu 45.41667 dan total bit yang berubah 
sebanyak 218 bit. Adapun perubahan bit pada avalanche effect terbesar seperti diilustrasikan pada Gambar 1. 
Untuk pengembangan selanjutnya, kombinasi yang sudah aman ini dapat diterapkan pada media gambar digital 
maupun video.
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