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Abstract

Electronic Medical Records (EMR) is a challenge that must be met in
the era of digital transformation in the health sector. The
implementation of EMR has a positive impact on recording
administrative and clinical information to be more efficient and
effective. The presence of EMR in addition to providing benefits is
also faced with several challenges related to the protection of
sensitive patient data. This community service aims to improve staff
competencies at Perumnas Utara Health Center regarding data
security principles-confidentiality, integrity and availability as
andated in Minister of Health Regulation No. 24 of 2022 on Medical
Records. The method used was mentoring 8 participants, with
evaluation through pre-test and post-test. The results showed an
increase in the average score from 74.87 to 84.25 with a difference of
9.37 points or an increase of 12.5%. Based on these results, the
mentoring provided has a positive impact on developing the
competence of officers regarding the data security aspect in EMR
management.

Abstrak

Rekam Medis Elektronik (RME) merupakan tantangan yang harus
dipenuhi di era transformasi digital dalam sektor kesehatan.
Implementasi RME memberikan dampak positif dalam pencatatan
informasi administratif dan klinis menjadi lebih efisien dan efektif.
RME merupakan implementasi sistem informasi berbasis teknologi
digital. Hadirnya RME selain menghadirkan keuntungan juga
dihadapkan oleh beberapa tantangan terkait perlindungan data
pasien yang bersifat sensitif. Pengabdian masyarakat yang
dilakukan ini bertujuan untuk memberikan peningkatan kompetensi
petugas di Puskesmas Perumnas Utara terkait prinsip keamanan
data meliputi confidentiality, integrity dan availability yang telah
diatur dalam Permenkes Nomor 24 Tahun 2022 Tentang Rekam
Medis. Kegiatan ini mendukung tarnsformasi digital sektor
kesehatan melalui penguatan SDM dalam pengelolaan health
information technology system. Metode yang digunakan berupa
pendampingan kepada 8 orang peserta, dengan evaluasi melalui
pre-test dan post-test. Hasil menunjukkan peningkatan skor rata-
rata dari 74,87 menjadi 84,25 dengan selisih 9,37 poin atau
peningkatan sebesar 12,5%. Berdasarkan hasil tersebut memberikan
gambaran bahwa pendampingan yang diberikan memberikan
dampak positif dalam pengembangan kompetensi petugas terhadap
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aspek keamanan data dalam pengelolaan RME.

Kata Kunci: pendampingan, kompetensi, keamanan, RME, puskesmas

1. PENDAHULUAN

Rekam Medis merupakan sumber informasi utama mengenai proses asuhan dan
perkembangan pasien di Puskesmas. Permenkes No. 24 Tahun 2022 Tentang Rekam Medis
menyebutkan bahwa setiap fasilitas pelayanan kesehatan wajib menerapkan rekam medis
elektronik. Rekam medis elektronik merupakan suatu sistem yang memberikan kemudahan bagi
pengguna untuk kelengkapan data, mendukung keputusan klinis, pengolahan data yang akurat,
serta dapat menghubungkan data dengan pengetahuan medis. Berdasarkan penelitian, terdapat
beberapa faktor yang mempengaruhi kesiapan adopsi Rekam Medis Elektronik (RME) antara lain
kesiapan individu dan kesiapan organisasi dimana keduanya dipengaruhi oleh aspek psikologis dan
struktural. Berdasarkan penelitian yang dilakukan oleh Khasanah & Budiyanti tentang kesiapan
RME di puskesmas wilayah Kota Cirebon menunjukkan bahwa tingkat implementasi RME berada
pada kategori cukup siap. Hal ini disebabkan karena harus adanya pengelolaan dan optimalisasi
lebih lanjut mengenai aspek pendukung penerapan RME di puskesmas wilayah Kota Cirebon. RME
merupakan salah satu bentuk penerapan sistem informasi berbasis TIK dalam pelayanan
kesehatan, yang memungkinkan digitalisasi proses pencatatan dan pengelolaan data pasien secara
real-time. Berdasarkan penelitian tersebut didapatkan bahwa belum semua puskesmas di Cirebon
berhasil menerapkan RME secara menyeluruh. Hasil analisis situasi yang dilakukan di Puskesmas
Perumnas Utara Kota Cirebon menunjukkan bahwa dalam implementasi RME di Puskesmas perlu
adanya pengembangan kompetensi petugas (Afrizal, dkk, 2019). Oleh karena itu, kegiatan
pengabdian ini bertujuan untuk meningkatkan kompetensi petugas dalam aspek keamanan data
RME melalui kegiatan pendampingan terstruktur.

Peningkatan melalui pelatihan dan edukasi yang berkelanjutan dan intensif sangat penting
untuk meningkatkan kompetensi staf medis dalam menggunakan sistem RME karena dapat
memberikan kontrobusi yang signifikan terhadap kualitas pelayanan kesehatan (Budiman &
Soekiswati, 2025). keberhasilan implementasi sistem digital di fasilitas kesehatan sangat
bergantung pada kesiapan organisasi, kompetensi tenaga kerja, serta dukungan infrastruktur
teknologi yang memadai(Hamama, 2023). Variasi kompetensi petugas berpotensi mempengaruhi
pemahaman dan keterampilan dalam mengoperasikan sistem RME, Hal ini sesuai dengan
penelitian yang menemukan bahwa kurangnya pelatihan terstruktur dapat memperlambat
adaptasi tenaga kesehatan terhadap sistem digital baru (Khasanah & Budiyanti, 2021).
Implementasi teknologi kesehatan memberikan kesempatan besar untuk meningkatkan efisiensi
dan kualitas layanan namun dihadapkan pula pada berbagai kendala meliputi keterbatasan
infrastruktur digital, kurangnya keterampilan tenaga kesehatan dalam menggunakan teknologi,
serta risiko keamanan data pasien (Keputusan Menteri Kesehatan Republik Indonesia
HK.01.07/MENKES/165 Tahun 2023, (2023). Solusi yang diusulkan mencakup peningkatan
kompetensi dalam infrastruktur teknologi, pelatihan berkelanjutan untuk tenaga kesehatan, serta
penerapan kebijakan keamanan data yang lebih ketat (Maya & Nurul, 2025).

2. METODE
2.1 DESAIN KEGIATAN

Metode yang digunakan pada pengabdian masyarakat Pendampingan Kompetensi Petugas
ini dilakukan melalui metode pendampingan yang meliputi diskusi dan bedah kasus.

Metode pendampingan ini dilakukan dengan pendekatan literasi digital dalam sistem

informasi kesehatan dengan memberikan pemahaman teknis dan non teknis terkait keamanan
digital, penggunaan platform RME dan analisis risiko siber.

2.2 TAHAPAN KEGIATAN

1. Persiapan, pada tahap ini dilakukan pengumpulan data terkait kesiapan mitra dalam
penerapan RME sesuai instrumen DOQ-IT yang kemudian dilakukan kajian studi literatur
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terkait permasalahan yang terjadi dalam penerapan RME yaitu kebijakan keamanan data.
Berdasarkan permasalahan tersebut dilakukan penyusunan dan perancangan buku
pedoman keamanan data RME.

2. Pelaksanaan, kegiatan pendampingan dilakukan dalam bentuk diskusi dan bedah kasus
dalam menyelesaikan bedah kasus sesuai konsep teori dan perkembangan literatur. Tujuan
dari kegiatan ini adalah untuk mengoptimalkan kemampuan petugas dalam menggunaan
RME yang aman dan meminimalisir terjadinya kasus-kasus kebocororan data. Pada tahap
ini disajikan kasus-kasus yang terjadi dan regulasi-regulasi terkait. Soal pre-test diberikan
sebagai bahan evaluasi tingkat keberhasilan pendampingan yang akan dilakukan.

3. Evaluasi. Kegiatan ini dilaksanakan dalam bentuk diskusi dan masukan serta perbaikan
dari hasil rancangan buku pedoman dan masukan-masukan terkait saran dari pihak
Puskesmas untuk mengoptimalkan kemampuan dalam memahami regulasi-regulasi terkait
dan permasalahan yang terjadi di Puskesmas Perumnas Utara. Pada tahap ini diberikan
soal posttest untuk melakukan evaluasi dan mengukur pemahaman petugas melalui
kuesioner untuk melihat kepuasan pengguna terhadap hasil dari pendampingan yang telah
dilakukan.

4. Pelaporan. Penyusunan laporan dilakukan setelah seluruh rangkaian program pengabdian
masyarakat telah dilaksanakan sesuai dengan jadwal yang telah ditentukan.

2.3 INSTRUMEN EVALUASI

Monitoring dan evaluasi keberhasilan kegiatan pengabdian masyarakat dengan melihat
dan memantau sejauh mana peserta mengalami peningkatan pengetahuan dan kemampuan setelah
mendapatkan pendampingan (Muslikhun, dkk., 2024).

3. HASIL DAN PEMBAHASAN

Pilar ketiga dari Tridharma Perguruan Tinggi adalah pengabdian kepada masyaraat, yang
mengharuskan perguruan tinggi untuk menerapkan ilmu pengetahuan dan teknologi yang
dikembangkan melalui pendidikan dan penelitian guna meningkatkan kesejahteraan dan
pemberdayaan masyarakat. Pengabdian masyarakat merupakan bentuk tanggung jawab sosial
perguruan tinggi karena diharapkan dapat memberikan manfaat langsung kepada masyarakat
(Maya, Nurul & Rizqulloh, 2024).

Saat ini penggunaan teknologi sangat berkembang khususnya di Indonesia dengan prinsip
memudahkan pekerjaan penggunanya. Kemajuan komunikasi dan teknologi dengan tepat guna
membuat sistem pelayanan secara konvensional semakin jarang digunakan, tidak terkecuali dalam
bidang kesehatan, dengan adanya sistem informasi ini pelayanan di bidang kesehatan mengalami
peningkatan (Peraturan Menteri Kesehatan No. 31 Tahun 2019, 2019). Sistem informasi telah
menjadi komponen penting yang tidak terpisahkan dari bidang kesehatan. Dalam menjalankan
operasional suatu organisasi maka dibutuhkan sistem-sistem untuk mengumpulkan, mengolah,
menyimpan dan melihat kembali informasi (Qorib, 2024). Hal ini juga berlaku untuk sistem
informasi kesehatan (SIK) yang mencakup pengumpulan, penyimpanan dan pengelolaan data
untuk pengambilan keputusan, perencanaan program kesehatan, pemantauan pelaksanaan dan
evaluasi.

Di bidang kesehatan, penerapan sistem layanan kesehatan berbasis elektronik telah
menjadi program utama negara, bahwa setiap lembaga kesehatan di dunia memprioritaskan untuk
mengurangi beban kerja staf dan meningkatkan efisiensi dan kualitas layanan dengan
memanfaatkan teknologi informasi (Suryanto & Subekti, 2020). Aplikasi untuk pelayanan
kesehatan yang dikembangkan untuk memberikan pelayanan dasar kepada masyarakat yang
dikumpulkan di tiap-tiap puskesmas diberi nama aplikasi E-Puskesmas. E-Puskesmas
menggambarkan aplikasi multi-user dengan teknologi berbasis web yang memungkinkan untuk
digunakan oleh satu atau lebih dari satu orang pengguna pada saat yang bersamaan. Aplikasi e-
puskesmas yang sudah webbase bisa dilihat langsung dari komputer yang tersambung ke internet
dengan menggunakan browser seperti chrome dengan menggunakan infrastruktur secara
elektronik.

Puskesmas Perumnas Utara merupakan salah satu puskesmas yang berada di Kecamatan
Harjamukti Kota Cirebon yang mempunyai 2 gedung perawatan, yaitu gedung untuk kasus penyakit
infeksius dan kasus penyakit non infeksius. Puskesmas Perumnas Utara sudah
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mengimplementasikan e-puskesmas pada bulan Juli tahun 2023. Berdasarkan survei awal dengan
petugas rekam medis di Puskesmas Perumnas Utara, dalam pelaksanaan e-puskesmas tersebut
sudah terintegrasi mulai dari awal pelayanan berupa pendaftaran sampai dengan akhir pelayanan
yaitu pelaporan, dalam menu e-puskesmas di Puskesmas Perumnas Utara sudah melakukan
penambahan fitur yaitu penambahan menu ticketing. Salah satu tantangan utama dalam penerapan
e-puskesmas adalah keamanan data. Data pasien merupakan aset yang sangat berharga dan juga
rentan terhadap ancaman keamanan siber, terutama jika infrastruktur keamanan tidak memadai
(Sulastri, dkk., 2023). Perlunya organisasi memastikan bahwa teknologi yang digunakan telah
memiliki protokol keamanan yang ketat seperti enkripsi data, firewall dan otentikasi multi-faktor,
guna mencegah akses yang tidak sah dan melindungi kerahasiaan data pasien. selain hal tersebut,
pentingnya peningkatan kesadaran dan pemahaman staf kesehatan mengenai pentingnya
keamanan data juga harus menjadi prioritas.
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Hasil pendampingan dapat dilihat pada Tabel 1, yang menunjukkan perbandingan nilai
pre-test dan post-test para peserta. Pelaksanaan kegiatan ini dapat dianggap berhasil jika
sosialisasi terbukti efektif dan signifikan dala meningkatkan pemahaman peserta mengenai
keamanan informasi data pada RME.

TABEL 1. TABEL NILAI PRETEST DAN POSTTEST.

No. | Nilai Pre-Test | Nilai Post-Test
1 70 85
2 80 88
3 75 83
4 72 79
5 82 90
6 68 80
7 77 86
8 75 83

Berdasarkan hasil pre-test dan post-test yang dilakukan pada kegiatan pendampingan,
terdapat peningkatan nilai rata-rata nilai. Selisih nilai rata-rata pre-test dan post-test tercatat
sebesar 9,37 Yang menunjukkan adanya peningkatan pemahaman peserta setelah mengikuti
sosialisasi. Berdasarkan nilai ini, dapat dihitung persentase peningkatan pemahaman peserta
mencapai 12,5%. Peningkatan meliputi aspek pemahaman definisi dan implementasi perlindungan
data pasien serta solusi yang diberikan saat terjadinya kebocoran data pasien.

Hasil kegiatan menunjukkan bahwa pendekatan pendampingan dengan berbasis pada
sistem informasi digital kesehatan mampu meningkatkan literasi keamanan data petugas. Hal ini
penting untuk memastikan keberlanjutan sistem RME yang aman dan patuh regulasi TIK kesehatan.
Peningkatan yg signifikan mengindikasikan bahwa kegiatan pendampingan yang dilakukan telah
efektif dalam meningkatkan pemahaman peserta mengenai prinsip-prinsip keamanan informasi
khususnya dalam penerapan RME yang mencakup aspek kerahasiaan (confidentiality), integritas
(integrity) dan ketersediaan (availability). Berdasarkan hasil tersebut, pendampingan telah
berhasil memberi dampak positif dalam meningkatkan kesadaran dan pengetahuan petugas
tentang pentingnya perlindungan data pasien dalam RME, serta penerapan prinsip-prinsip
keamanan informasi yang tepat sesuai dengan Permenkes Nomor 24 Tahun 2022 Tentang Rekam
Medis.
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4. KESIMPULAN

Kegiatan pendampingan ini menunjukkan bahwa penguatan kompetensi TIK petugas
kesehatan, khususnya dalam pengelolaan dan keamanan sistem informasi rekam medis elektronik
sangat penting untuk mendukung transformasi digital di layanan kesehatan tingkat primer. RME di
Puskesmas Perumnas Utara perlu ditingkatkan untuk memenuhi standar keamanan informasi
sesuai dengan Permenkes Nomor 24 Tahun 2022 Tentang Rekam Medis. 3 (tiga) prinsip utama
yaitu kerahasiaan, integritas, dan ketersediaan harus diterapkan dengan baik untuk melindungi
data pasien dari risiko kebocoran. Dengan adanya pendampingan yang telah dilakukan, terjadi
peningkatan kompetensi petugas terhadap prinsip-prinsip keamanan data dalam RME. Untuk
mencapai hasil yang lebih optimal, perlu adanya tindak lanjut berupa kebijakan yang lebih ketat
dan implementasi teknologi keamanan yang lebih baik sehingga RME dapat digunakan secara
efektif dan sesuai dengan standar regulasi yang berlaku.
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