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Abstrak :
Kriptografi merupakan ilmu dan seni untuk menjaga keamanan pesan yang mempelajari teknik-teknik matematika yang berhubungan dengan aspek keamanan informasi seperti kerahasiaan, integritas, serta otentikasi. Jurnal ini menjelasakan tentang kriptografi kunci publik yang menggunakan sepasang kunci untuk enkripsi dan dekripsi. Aplikasi  dari kunci publik antara lain  kunci persetujuan (key agreement), kerahasiaan data (data encryption) dan tanda tangan digital (digital signature). Contoh  kriptografi kunci publik antara lain RSA, DH dan DSA.
Penerapan kriptografi kunci publik membutuhkan pendukung yang dinamakan PKI (Public Key Infrastructure). PKI adalah sebuah pengaturan yang menjamin penggunaan kunci publik bagi pihak-pihak yang terlibat dengan sistem penggunaan sistem keamanan. Dengan PKI setiap pengguna dapat mengotentikasi satu sama lain.
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PENDAHULUAN

Kriptografi adalah ilmu pengetahuan untuk menjaga keamanan informasi termasuk di dalamnya proses enkripsi dan dekripsi. Enkripsi adalah suatu proses untuk mengubah plaintext menjadi chipertext dan dekripsi adalah proses untuk mengembalikan chipertext menjadi plaintext. Kriptografi menjadi dasar bagi keamanan komputer dan jaringan karena yang menjadi pokok dari fungsi komputer dan jaringan adalah data ataupun informasi. Komputer beserta jaringannya menjadi sarana bagi distribusi data dan informasi , oleh karena itu data dan informasi harus diamankan dari orang-orang yang tidak berhak untuk mengaksesnya. Salah satu cara yang paling banyak digunakan dalam mengamankan data adalah dengan kriptografi. 

Kriptografi bertujuan memberi layanan keamanan dengan aspek-aspek sebagai berikut :

1. Kerahasiaan (confidentiality)

Layanan yang ditujukan untuk menjaga agar pesan tidak dapat dibaca oleh pihak-pihak yang tidak berhak atau pencegahan akan pengaksesan terhadap informasi yang dilakukan oleh pihak yang tidak berhak.

2. Integritas data (data integrity)

Layanan yang menjamin bahwa pesan masih asli atau utuh belum pernah dimanipulasi selama pengiriman atau pencegahan akan modifikasi informasi yang dilakukan oleh pihak-pihak yang tidak berhak.

3. Otentikasi (authentication)

Layanan yang berhubungan dengan identifikasi, baik mengidentifikasi kebenaran pihak-pihak yang berkomunikasi maupun mengidentifikasi kebenaran  sumber pesan.

4. Nirpenyangkalan (non-repudiation)

Layanan untuk mencegah entitas yang berkomunikasi melakukan penyangkalan yaitu pengirim pesan menyangkal melakukan pengiriman atau penerima pesan menyangkal  telah menerima pesan.

Perpindahan data dari satu sistem ke sistem lain dalam jaringan publik dapat dilindungi dengan metode enkripsi. Dalam enkripsi data adalah menggunakan algoritma enkripsi menggunakan kunci. Hanya pemakai yang mempunyai akses kunci yang sama dapat mendekripsi data enkripsi tersebut.  Metode ini dikenal   sebagai kunci privat atau kriptografi kunci simetrik. Terdapat berbagai standar algoritma simetrik antara lain AES, 3DES dan sebagainya. Pada saat pengujian algoritma kunci simetrik terbukti terjamin keamanannya. Tetapi  masalah yang terjadi pada algoritma tersebut adalah pada pertukaran kuncinya karena baik pengirim dan penerima memiliki kunci yang sama sehingga pengirim pesan harus mencari cara yang aman untuk memberitahukan kunci kepada penerima pesan. Keamanan  dari algoritma kunci simetrik  tergantung dari kerahasiaan kunci. Kunci-kunci secara khas terdiri dari beratus-ratus bit tergantung pada algoritma yang digunakan. 

Untuk mengatasi hal diatas maka pada tahun 1975 dikenalkan kriptografi kunci publik oleh  Whitfield Diffie dan Martin  Hellman dari Stanford University yang memungkinkan pengguna berkomunikasi secara aman tanpa perlu berbagi kunci rahasia. Dikatakan kriptografi kunci publik karena kunci untuk enkripsi diumumkan kepada publik sehingga dapat diketahui oleh siapapun, sementara kunci untuk dekripsi hanya diketahui oleh penerima pesan. Siapapun dapat mengirim pesan yang dienkripsi dengan kunci publik tersebut, tetapi hanya penerima pesan yang dapat mendekripsi pesan karena hanya ia yang memiliki kunci privatnya sendiri. Sehingga masing-masing pengguna memiliki sepasang kunci yaitu kunci privat dan kunci publik. Terdapat berbagai standar algoritma kunci publik yaitu RSA, DH, DSA  dan sebagainya.
Konsep Kriptografi Kunci Publik

Konsep kriptografi kunci publik sederhana akan tetapi mempunyai konsekuensi pengunaan yang hebat. Setiap pengguna memiliki sepasang kunci  yaitu untuk enkripsi disebut dengan kunci publik dan dekripsi disebut dengan kunci privat. Skema kriptografi kunci publik dapat dilihat pada gambar 1.
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Gambar 1. Skema Kriptografi Kunci Publik
Konsep pada gambar 1 digunakan untuk mengamankan pertukaran dari dua entitas yang saling berkomunikasi. Misalnya Alice berkomunikasi dengan Bob . Bob memilih pasangan kunci(e,d). Bob mengirimkan kunci enkripsi e ( kunci publik) kepada Alice melalui sembarang saluran tetapi tetap menjaga kerahasiaan kunci dekripsinya, d (kunci privat). Kemudian Alice ingin mengirim sebuah pesan m dengan menggunakan kunci public Bob, untuk mendapatkan c=Ee(m) kemudian mengirimkan c sebgai saluran komunikasi (yang tidak perlu aman). Bob mendekripsi cipherteks c dengan menggunakan kunci privatnya untuk memperoleh m=Dd(c).
APLIKASI KUNCI PUBLIK

Kunci persetujuan (Key agreement) 

Adalah sebuah metode dimana peralatan komunikasi dalam sebuah jaringan menetapkan suatu rahasia bersama antar mereka tanpa menukarkan data rahasia. Dalam metoda ini peralatan yang harus membagi bersama rahasia mereka dengan cara menukar  kunci publik mereka. Kedua peralatan tersebut menerima kunci publik kemudian melaksanakan membangkitkan  kunci operasi menggunakan kunci privat untuk  memperoleh rahasia bersama.

Kerahasiaan data (Data encryption )

Enkripsi adalah sebuah proses pengamanan data dengan mengubah plaintext menjadi chipertext.

[image: image2.emf]A B

U

B

Msg

Ctx = enkripsi (Msg, U

B

)

Private Key = P

B

Publik Key = U

B

Msg = dekripsi (Ctx, P

B

)


Gambar 2. Proses Data Encryption
Sebuah peralatan B memiliki kunci privat PB dan kunci publik UB, dimana semua peralatan lain dapat memiliki kunci publik UB tersebut. Untuk  mengirimkan pesan ‘Msg’ ke peralatan B dengan aman maka data dienkripsi dulu dengan kunci publik UB untuk memperoleh cipher text ‘Ctx’. Pesan yang telah dienkripsi tersebut (cipher text) hanya dapat didekripsi dengan kunci privat PB. Hanya B yang tahu kunci privat PB. Ini penting bahwa peralatan A menerima kunci publik yang benar dari peralatan B. Tanda tangan digital membantu untuk mengirim kunci publik dalam metode autentifikasi. 

Tanda tangan digital (Digital signature) 

Tanda tangan digital merupakan suatu nilai kriptografis yang bergantung pada pesan dan pengirim pesan, dengan adanya tanda tangan digital maka integritas data dapat dijamin, disamping itu dapat digunakan untuk keabsahan pengirim dan nirpenyangkalan.
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Gambar 3. Proses Tanda Tangan Digital
Jika peralatan A  harus memastikan otentikasi pesan, tanda pesan peralatan A menggunakan kunci privat PA. Peralatan A akan mengirim pesan ‘Msg’ dan tandatangan ‘Sgn’ ke peralatan B. Peralatan B dalam menerima pesan , dapat  mengecek kebenaran pesan menggunakan kunci publik UA dan memastikan bahwa pesan dikirim oleh A.

ALGORITMA KUNCI PUBLIK

Algoritma RSA

Salah satu algoritma kriptografi kunci publik yang  dapat digunakan untuk semua aplikasi diatas adalah algoritma RSA. Algoritma RSA  dipublikasikan oleh 3 peneliti dari MIT ( Massachussets Institute of Technology) Ron Rivest, Adi Shamir dan Leonard Adleman. Keamanan algoritma RSA terletak pada sulitnya memfaktorkan bilangan yang besar menjadi faktor-faktor prima. Pemfaktoran dilakukan untuk memperoleh kunci privat.

1. Enkripsi  dengan RSA

a. Pembangkitan parameter

· Pilih 2 bilangan prima p dan q

· Temukan n=p*q, dimana n adalah modulus untuk publik. Panjang n dipertimbangkan sebagai panjang kunci RSA

· Pilih sebuah bilangan acak ‘e’ sebagai kunci public dengan jangkauan 0<e<(p-1)(q-1) dengan gcd(e,(p-1)(q-1)=1

· Temukan kunci privat d dengan ed = 1(mod(p-1)(q-1))

b. Enkripsi

Diasumsikan peralatan A akan mengirimkan pesan ke B dengan aman

·  Jadikan e sebagai kunci publik B. Sejak e menjadi publik a, maka A mempunyai akses ke e.

· Untuk mengenkripsi pesan M, dimana pesan M dinyatakan dalam integer dengan jangkauan 0<M<n.

· Chipert text C = Me mod n, dimana n adalah modulus.

c. Dekripsi

· Jadikan C sebagai cipher text yang diterima dari A

· Hitung pesan M = Cd mod n, dimana d adalah kunci privat B dan n adalah modulus

2. Kunci persetujuan  dengan RSA

Diasumsikan berbagai rahasia antara 2 peralatan yaitu A dan B

· Bangkitkan sebuah bilangan acak, kunci pada peralatan A

· Enkrip kunci dengan  algoritma enkripsi RSA menggunakan kunci public B dan lewatkan chiper text ke B.

· Pada B dekripsi chiper text menggunakan kunci privat B untuk memperoleh kunci.

3. Tanda tangan digital dengan RSA

Tanda tangan digital dengan RSA adalah mirip dengan enkripsi dengan RSA dimana kunci privat digunakan untuk tanda dan kunci publik digunakan untuk verifikasi.

a. Pembangkitan parameter

Proses pembangkitan parameter sama dengan proses pembangkitan parameter enkripsi RSA  

b. Menandatangani

·  Jadikan d sebagai kunci privat A

· Untuk tanda a data M, dinyatakan data sebagai integer dengan jangkauan 0<M<n

· Tanda tangan C = Md mod n

c. Verifikasi

· Jadikan M sebagai pesan dan C sebagai tanda tangan yang diterima dari A

· Hitung M’= Ce mod n, dimana e adalah kunci public A.

· Jika M’=M, maka tandatangan diverifikasi jika tidak maka gagal.

Algoritma DH (Diffie Hellman)

DH merupakan algoritma kunci publik yang hanya dapat digunakan untuk  persetujuan kunci (key agreement). Standar DH adalah RCF 2631. 

Diasumsikan  pemakaian rahasia bersama antara peralatan A dan B, dimana A dan B sepakat dengan konstanta publik p  ( bilangan prima) dan g (pembangkit yang lebih kecil dari p) . 

· Jadikan a dan b sebagai kunci privat peralatan A dan B , kunci privat adalah bilangan random yang lebih sedikit dari p.

· Jadikan  ga mod p sebagai kunci publik A  dan gb mod p sebagai kunci publik B

· A dan B saling menukar kunci publik

· Kemudian A menghitung (gb mod p)a mod p  sama dengan gba mod p

· Kemudian B menghitung (ga mod p)b mod p  sama dengan gab mod p

· Dengan K = gba mod p = gab mod p,  K = rahasia bersama atau kunci bersama

DSA (Digital Signature Algorithm)

DSA merupakan kunci public yang digunakan untuk tanda tangan digital. Standar DSA adalah FIPS 186-2.

a. Pembangkitan Parameter

· Pilih sebuah bilangan prima q 160 bit

· Untuk integer z, pilih  bilangan prima p  bit-L

· Pilih h, dimana 1<h<p-1 seperti g=hz mod p>1

· Pilih bilangan acak x dimana 0<x<q

· Hitung y=gx mod p

· Kunci publik adalah (p,q,g,y) dan kunci privat adalah x.

b. Menandatangani

Diasumsikan peralatan A  memberi tanda  data M yang akan dikirimkan ke peralatan B.

· Jadikan x sebagai kunci privat A dan ( p,q,g,y,) sebgai kunci public A

· Bangkitkan bilangan acak setiap pesan dengan nilai k, dimana 0<k<q

· Hitung r=(gk mod p) mod q

· Hitung s =(k-1(M+X*r)) mod q, dimana M adalah fungsi hash SHA1 dari pesan

· Tanda tangan adalah (r,s)

c. Verifikasi

· Jadikan M sebagai pesan dan (r,s) sebagai tanda tangan yang diterima dari A

· Jadikan ( p,q.g,y) sebagai kunci public A, sehingga B dapat mengaksesnya.

· Hitung w=s-1 mod q

· Hitung u1=(M*w) mod q, dimana M adalah fungsi hash SHA1 dari pesan

· Hitung u2=(r*w) mod q

· Hitung v=((gu1*yu2) mod p)

· Tanda tangan valid apabila v=r jika tidak maka tanda tangan tidak valid

Infrastruktur Kunci Publik ( Public Key Infrastructure )

Penerapan kriptografi kunci publik membutuhkan pendukung yang dinamakan PKI. PKI adalah sebuah pengaturan yang menjamin penggunaan kunci publik bagi pihak-pihak yang terlibat dengan sistem penggunaan sistem keamanan. Dengan PKI setiap pengguna dapat mengotentikasi satu sama lain. Informasi di dalam sertifikat yang dikeluarkan oleh PKI digunakan untuk enkripsi dan dekripsi pesan antara pihak-pihak yang berkomunikasi. Komponen-komponen PKI antara lain pengguna, sertifikat digital, CA (Certificate Authority)  dan direktori.

CA digunakan untuk mengetahui suatu kunci publik adalah milik seseorang. Suatu CA akan mengikat suatu kunci publik dengan pemiliknya. CA yang dipercaya akan melakukan tanda tangan digital untuk menguji kepemilikan kunci tersebut. 

Suatu CA pada dasarnya berisi  sebagai berikut:

· Keterangan detail tentang pemilik

· Keterangan tentang pihak yang mengeluarkan sertifikat

· Kunci publik itu sendiri

· Tanggal valid dan kadaluarsa

· Tanda tangan digital sertifikat yang dilakukan oleh CA

· Time stamp ( penanda waktu )

Suatu CA akan melakukan beberapa hal mendasar yaitu :

· Membuat sertifikat

· Bertanggung jawab memvalidasi pemilik dari suatu kunci publik

· Mendistribusikan CA dengan direktori server

· Membuat CRL ( Certification Revocation List)

KESIMPULAN

Kriptografi kunci publik merupakan sebuah inovasi dan sebuah bagian yang tidak dapat dipungkiri  yang dipakai hampir semua protocol keamanan dan aplikasi. Mampu merundingkan suatu rahasia bersama antara 2 peralatan online dengan pertukaran data rahasia sehingga dapat menjamin atau mengamankan   informasi antar jaringan komunikasi. Meskipun demikian secara teoritis mungkin ditemukan rahasia bersama dari informasi publik yang tersedia, akan tetapi membutuhkan banyak waktu untuk memecahkannya. Salah satu kriptografi kunci publik yang terkenal adalah RSA dimana RSA dapat diaplikasikan sebagai kunci persetujuan, kerahasiaan data dan tanda tangan digital. Sedangkan  algoritma DSA digunakan untuk tanda tangan digital dan algoritma DH digunakan untuk persetujuan kunci. 

Penerapan kriptografi kunci publik membutuhkan pendukung yang dinamakan PKI. PKI adalah sebuah pengaturan yang menjamin penggunaan kunci publik bagi pihak-pihak yang terlibat dengan sistem penggunaan sistem keamanan.
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