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Abstrak

Dokumen cetak merupakan data digital yang tervisualisasi di kertas. Dokumen cetak
mudah dibuat sekaligus dipalsukan. Cara mengetahui keasliannya dengan verifikasi ciri. Setiap
dokumen cetak terdapat ciri unik berasal dari printer yang digunakan. Mengembangkan metode
untuk menentukan keaslian dokumen cetak dari printer jenis dan tipe sama menjadi tantangan
untuk diselesaikan pada penelitian ini. Proses verifikasi menggunakan tahapan akuisisi,
ekstraksi, pengenalan pola dan hasil verifikasi. Data uji menggunakan 6 printer jenis dan tipe
sama, masing-masing menggunakan 3 lembar sampel, untuk karakter dipilih 8. Hasilnya
pengujian menunjukkan nilai EER (equal error rate) sebesar 0,18 dari nilai tersebut digunakan
menentukan nilai ambang verifikasi yaitu 80% dari nilai kedekatan. Verifikasi dengan
kedekatan diatas 80% berarti dokumen cetak dinyatakan asli (accepted) sedangkan kedekatan
dibawah 80% berarti dokumen cetak dinyatakan palsu (rejected). Pengujian menggunakan 20
varian dokumen cetak diperoleh nilai kedekatan tertinggi 97,7% dan terendah 84,1%.
Berdasarkan pengujian diperoleh suatu kesimpulan bahwa meskipun pemalsuan menggunakan
printer dengan jenis dan tipe yang sama, model mampu memilah dan menentukan suatu
dokumen cetak asli ataupun palsu.

Kata Kunci : Verifikasi dokumen cetak, Edge Detection-GLCM, K-Mean Clustering

1. PENDAHULUAN

Masa sekarang ini dokumen digital telah digunakan secara luas, tetapi penggunaan
dokumen cetak belum ditinggalkan [1]. Dokumen cetak merupakan data digital yang
tervisualisasi di kertas menggunakan alat cetak. Berbagai dokumen cetak mudah dibuat, karena
perkembangan teknologi alat cetak dan tools yang semakin maju dengan harga yang relatif
murah. Kondisi baik ini sekaligus menjadi tantangan, karena potensi pemalsuan semakin besar
[2]. Duplikasi atau pemalsuan suatu dokumen yang menggunakan alat cetak berkualitas tinggi,
hasil cetaknya sulit dibedakan secara visual antara dokumen cetak asli dengan palsu meskipun
pemalsuan menggunakan printer jenis dan tipe yang berbeda [3]. Kualitas tinggi dari alat cetak
akan menghasilkan dokumen cetak palsu cenderung identik dengan dokumen cetak asli,
membedakan secara visual sulit dilakukan. Perlu analisis yang mendalam untuk mengetahui
dan membedakan kedua dokumen cetak tersebut, diantaranya menggunakan pengolahan
gambar digital.

Pada dasarnya setiap jenis dan tipe printer mempunyai ciri unik, dengan analisis
pengolahan gambar digital perbedaan atau cirinya dapat diketahui. Hal ini akan mempermudah
proses verifikasi untuk menentukan suatu dokumen cetak asli atau palsu. Pemalsuan dengan
menggunakan printer dengan jenis dan tipe yang berbeda dapat diketahui berdasarkan ciri dari
jenis dan tipenya. Sedangkan jika pemalsuan menggunakan printer dengan jenis dan tipe sama,
verifikasi untuk memilah dokumen cetak asli atau palsu sulit dilakukan, dikarenakan ciri
cenderung sama. Tantangan lainnya adalah digitalisasi dokumen, penggunaan scan dengan
kualitas rendah, fitur yang dihasilkan akan terdapat banyak noise. Hal ini berdampak pada hasil
verifikasi menjadi tidak akurat [1], [4], [5]. Cara meminimalkan pengaruh noise dengan
meningkatkan kualitas scan [6]. Proses verifikasi untuk menentukan keaslian dokumen cetak
dari perangkat dengan jenis dan tipe yang sama menjadi tantangan yang akan diselesaikan pada
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penelitian ini. Untuk melakukan verifikasi diperlukan ciri unik dari perangkat cetak yaitu
ketidaknormalan hasil cetak pada tingkat piksel [7], [8]. Berdasarkan hal tersebut perlu
dikembangkan metode ekstraksi yang mampu memperoleh ciri unik guna menentukan keaslian
dokumen cetak.

2. TINJAUAN PUSTAKA

Verifikasi adalah menguji keaslian dokumen cetak, prosesnya mencocokkan ciri
dokumen cetak uji dengan ciri dokumen cetak asli [9]. Suatu dokumen cetak dinyatakan asli
jika ciri dokumen cetak uji sama dengan dokumen cetak asli. Sebaliknya jika ciri berbeda maka
dinyatakan palsu. Ciri diperoleh dengan mengekstraksi karakter yang terdapat pada dokumen
cetak. Proses ekstraksi memunculkan suatu ciri unik. Ciri yang terdapat pada dokumen cetak
bisa berasal dari kecacatan saat proses cetak (print defect) [7], [10]. Ketidaknormalan
(anomaly) terjadi pada hasil cetak tingkat piksel. Print defect dapat digunakan sebagai ciri
untuk menentukan asal dokumen cetak [11]. Print defect merupakan ketidaknormalan hasil
cetak yang bersifat unik [6]. Anomaly print defect dapat diperoleh dari karakter-karakter yang
membentuk lengkung, miring, garis ataupun berupa gambar [1], [11]. Print defect hasil cetak
dapat diketahui dengan mengolah gambar menggunakan edge detection, selanjutnya dengan
GLCM diekstraksi untuk memperoleh ciri.

Penggunaan metode edge detection digunakan untuk menemukan wilayah citra dengan
intensitas yang berbeda. Intensitas suatu citra yang berbeda dapat terjadi pada periode curam
ataupun landai. [12]. Hasil edge detection akan memperlihatkan adanya ketidaknormalan hasil
cetak (anomaly print defect). Matrik edge detection sebagai distribusi piksel diekstraksi
menggunakan metode GLCM (Gray-Level Co-occurrence Matrices) [13]. Proses ekstraksi ini
untuk mengetahui distribusi piksel pada suatu matrik. Distribusi tersebut dapat menggunakan
sudut 0°, 45°, 90°, 135° [14]. Ciri yang diperoleh dianaliais menggunakan metode K-mean
Clustering untuk diketahui pola masing-masing dokumen cetak [15]. Metode K-mean
clustering dalam memodelkan suatu data ciri secara unsupervised. Proses pemodelannya
mengelompokkan data ciri dengan sistem partisi. Pada tahap pertama pengelompokan, dipilih
centroid acak dan untuk mengoptimalkannya centroid dihitung secara berulang, hingga
diketemukan centroid dalam posisi stabil [16].

3. METODE PENELITIAN

Metodologi yang digunakan pada penelitian ini terdapat tiga tahapan, seperti ditunjukkan
pada Gambar 1, yaitu (1). akuisisi, (2). Ekstraksi dan pola (3). hasil verifikasi. Berikut
dijelaskan masing-masing bagian dari model tersebut;
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Gambar 1. Model Verifikasi Dokumen Cetak
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Akuisisi dokumen cetak terbagi menjadi 2 yaitu known dan unknown, untuk dokumen
cetak asli dikategorikan sebagai known yaitu dokumen cetak yang telah diketahui sumber alat
cetaknya. Sedangkan dokumen cetak uji dikategorikan sebagai unknwon yaitu dokumen cetak
yang akan cocokkan dengan dokumen cetak known. Tahapan untuk menguji terlebih dahulu
dengan digitalisasi dokumen cetak known dan unknown menggunakan perangkat scanner [11].
Karakter yang akan diekstraksi diambil dari masing-masing dokumen cetak (known dan
unknown). Karakter yang dipilih mempunyai bentuk lengkung, miring dan lurus, seperti
ditunjukkan pada Gambar 2. Pada gambar tersebut masing-masing known print dan unknown
print dipilih karakter yang sama (character dependent).

{ Sample Print 1 ‘
TR TRIAIZ T Lm |
'_J\ Known Print } Sample Print2 | Feature
Rt e Extraction : \
Edge Detection
[KIBIR] H\ 2 0] \Lj\ 6LOM (Contras) [
‘ SampIePnnt3
Verification |
e PR3 0)s m o
[® HI\WHI ’HU ]llJ‘
. Unknown Prnt (e Samp!e Print2 Feature
L Extraction : ‘
Edge Detection
[ESETE: 20 m L0 (Gt |
Samp!ePnnl3
bRzl !m

Gambar 2. Akuisisi sampel karakter dokumen cetak asli (known) dan Uji (unknown)

Pengolahan gambar pada karakter menggunakan edge detection. Proses ini bertujuan
untuk mengetahui adanya perubahan intensitas yang membentuk suatu tepi antar objek pada
suatu karakter [17]. Tepi yang terbentuk terjadi karena adanya perubahan intensitas derajat
keabuan yang besar dengan jarak yang pendek. Operasi untuk mendeteksi perubahan intensitas
derajat keabuan menggunakan operator gradien derivatif pertama. Tahapan untuk memperoleh
tepian pada suatu karakter dengan menggunakan operasi konvolusi. Operasi konvolusi pada
matrik Gx dan Gy bertujuan memperoleh gradien dan mengetahui variasi intensitas [17] [18].
Fungsi kontinu f(x,y) pada gradien dinyatakan dalam vector ditunjukkan pada Persamaan (1)
dan (2) ;

Vf(x,y) = [G G ]T 1)
_[of 5"
5x 6y @)

Berdasarkan arah gradien x dan y, maka untuk Gx dengan menggunakan pendekatan
diferensial horizontal terhadap x maka fungsi f(x,y) diunjukkan pada Persamaan (3).

d
PP pit 1,90 - feoy) @

matrik konvolusi ditunjukkan pada Persamaan (4) ;

Gy = [1 —1] (4)
Gradien Gy diperoleh dengan pendekatan vertical terhadap y fungsi f(x,y) ditunjukkan pada
Persamaan (5),
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if (x,y)
5y = [ 1+9) =Gy ©)
matrik konvolusinya ditunjukkan pada Persamaan (6).
1
& =]l ®)

Notasi VT menentukan kekuatan tepian yang lebih tajam dan arah, ditunjukkan pada Persamaan
(7) dan (8).

Vf = [i—’;2+ %]Zz /G§+Gy2 (7)

Arah Vf = tan™! [z—z] (8)

Sebagai ilustrasi suatu karakter yang akan diproses dengan edge detection ditunjukkan
pada Gambar 3(a). Hasil pemrosesan ditunjukkan pada Gambar 3(b), dengan tepian
ditunjukkan sebagai garis putih. Pada karakter, dengan edge detection terlihat adanya
ketidaknormalan yang terbentuk saat proses cetak. Untuk mengetahui jumlah distribusi piksel
pada karakter digunakan metode GLCM.

6 00 R0 6100 fED I b I L o)

(b).

Gambar 3. (a). Karakter dari dokumen cetak (b). Hasil edge detection

Metode ini menghitung nilai keabuan dan frekuensi kemunculan suatu piksel pada citra.
Proses ekstraksi GLCM berdasarkan distribusi statistik, dengan sudut 0°, 45°, 90°, 135° seperti
ditunjukkan pada Gambar 4. Pada penelitian ini distribusi statistik yang digunakan untuk sudut
0° dan jarak d=1.
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Pada Gambar 5.(a) diilustrasikan sebuah citra, dengan menggunakan sudut 0° dan jarak
antar piksel adalah 1 (d=1). Maka setiap piksel dengan pasangannya (arah dan jarak) dihitung
frekuensinya, hasil perhitungan tersebut menghasilkan matrik GLCM ditunjukkan Gambar
5.(b).
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Gambar 5. (a). Matri suatu citra (b). GLCM dengan sudut 0°

Pada penelitian ini analisa GLCM digunakan kontras, ditunjukkan pada Persamaan (10).
Pemilihan kontras didasarkan pada variasi piksel, tanpa ada variasi maka nilai kontras akan
bernilai 0. Semakin banyak variasi maka nilai kontras semakin besar. Matrik GLCM yang akan
diekstraksi dinormalisasi, untuk memperoleh ciri kontras.

Kontras = Z Z(i - N*p0,)) (10)
L

Setiap karakter dari dokumen cetak dihitung nilai cirinya, dari keseluruhan ciri pada
sampel membentuk suatu pola menggunakan algoritma k-means clustering. Metode ini dalam
melakukan pengelompokan data, dengan menentukan terlebih dahulu jumlah claster. Setiap
cluster terbentuk dengan partisi dengan centroid sebagai pusat cluster. Masing-masing data
pada cluster dihitung ulang jarak antar objek, kemudian membentuk centroid baru. Proses
tersebut berulang terus hingga diperoleh centroid (Persamaan 11), dengan nilai tidak berubah.
Langkah-langkah pada K-mean clustering ditunjukkan sebagai berikut;

a. Menentukan jumlah claster
b. Menentukan nilai centroid secara acak

Nj
1
i
K=0
c. Menghitung jarak data dan centroid ditunjukkan pada Persamaan
D =+/(x; — a)? + (x; — b)? 12)

d. Pengelompokan untuk menentukan anggota cluster dengan menghitung jarak objek
e. Mengulang tahap dua hingga centroid tetap.

Hasil ekstraksi adalah centroid yang merupakan representasi dari ciri dokumen cetak.
Dokumen cetak asli dan dokumen cetak uji nilai centroid dibandingkan untuk dihitung nilai
prosentase kedekatan, semakin dekan berarti dokumen cetak asli sedangkan semakin jauh
dokumen cetak dinyatakan palsu atau accepted dan rejected.

4. HASIL DAN PEMBAHASAN

Digitalisasi dokumen cetak menggunakan scanner dengan kualitas 600 dpi. Printer
digunakan sebanyak 6, dengan jenis dan tipe sama. Dokumen cetak asli dipilih secara acak 4
printer dari 6 printer yang ada. Sedangkan dokumen cetak uji menggunakan 5 printer dari 6
printer yang ada. Setiap printer diambil sampel 3 lembar dokumen cetak dan 8 karakter huruf
di setiap lembar. Alur ekstraksi menggunakan tahapan seperti Gambar 1 dan karakter yang
diekstraksi pada Gambar 2. Hasil ekstraksi dengan edge detection dan GLCM, ciri kontras
ditunjukkan pada Gambar 6.
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Gambar 6. Ekstraksi ciri dengan edge detection dan GLCM

Setiap karakter yang telah diekstraksi dihitung nilai centroid menggunaan k-mean
clustering, hasilnya ditunjukkan Gambar 7. Pada Gambar 7(a). membandingkan dokumen
cetak asli dengan dokumen cetak uji (unknown 1) hasilnya kedua centroid mempunyai
kedekatan 84,5%. Ini berarti bahwa keduanya berasal dari printer yang sama (accepted).
Pengujian berikutnya Gambar 7(b) memverifikasi dokumen cetak unknown 2 dengan dokumen
asli hasilnya kedua centroid mempunyai kedekatan 39,7% ini berarti dokumen cetak tersebut
dinyatakan palsu (rejected).

(a). verifikasi accepted (b). verifikasi rejected
Gambar 7. Perbandingan ciri dokumen cetak

Verifikasi dokumen cetak menggunakan 20 varian, terdiri dari 4 dokumen cetak asli dan
5 dokumen cetak uji, pengujian hasilnya ditunjukkan pada Tabel 1. Pengujian diperoleh nilai
EER (equal error rate) 0,18 yang merupakan pertemuan nilai FAR (False Acceptance Rate)
dan FRR (False Rejection Rate). Hasilnya ditunjukkan pada Gambar 8, dari nilai EER
ditentukan nilai ambang sebesar 80 %, yang digunakan untuk verifikasi hasil, ditunjukkan pada
Tabel 2. Nilai kedekatan tertinggi adalah 97,7% sedangkan terendah adalah 84,1%.

Tabel 1. Pengujian kedekatan Dokumen Cetak

.. | Dokumen Cetak Asli (Known Print
Dokulinen Cc;ta_k Ui Nilai Kedekatgn (% )
(unknown Print) A B c D

1 84,5 58,8 43,8 23,8

2 39,7 88,1 62,8 54,5

3 53,5 41,6 97,7 18,5

4 68,2 56,0 56,0 97,5

5 56,4 71,4 76,9 61,9
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EER ( Equal Error Rate)

= FRR FAR

Gambar 8. EER Pengujian Model Verifikasi

Verifikasi dengan menggunakan nilai ambang 80% hasilnya ditujukkan pada Tabel 2.
Setiap dokumen asli (known print) akan dibandingkan dengan lima dokumen cetak lainnya
(unknown print). Hasil verifikasi menyatakan jika kedekatan diatas 80% dinyatakan accept
yang berarti dokumen tersebut adalah asli. Sebaliknya jika nilai kedekatan antar centroid
dibawah 80% maka dokumen cetak tersebut rejected atau dinyatakan palsu. Keseluruhan hasil
pengujian terlihat pada Tabel 2.

Tabel 2. Hasil Verifikasi

Dokumen | Dokumen Cetak N"aiK-Mean Hasil

Cetak Asli Uli Kedekatan (%) | Verifikasi

1 84,5 Accept

2 39,7 Rejected

A 3 53,5 Rejected
4 68,2 Rejected

5 56,4 Rejected
1 58,8 Rejected.

2 88,1 Accept

B 3 41,6 Rejected.
4 56,0 Rejected

5 71,4 Rejected.

1 43,8 Rejected

2 62,8 Rejected

C 3 97,7 Accept
4 56,0 Rejected

5 76,9 Rejected

1 23,8 Rejected

2 54,5 Rejected

D 3 18,5 Rejected

4 97,5 Accept

5 61,9 Rejected
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5. KESIMPULAN

Berdasarkan hasil pengujian kesimpulan yang diperoleh adalah sebagai Model verifikasi
dengan menggunakan edge detection-GLCM dan K-mean clustering diperoleh nilai EER
sebesar 0,18. Nilai ambang optimum diperoleh 80% dengan nilai kedekatan tertinggi adalah
97,7% dan terendah adalah 84,1%. Pengujian menggunakan 20 varian dokumen cetak dari
printer jenis dan tipe sama, hasilnya dapat digunakan untuk memilah dokumen cetak asli dan
palsu.
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